Ovaj rad je izloZzen na Svetskom danu kvaliteta 2011. god. u organizaciji FQCE. Rad je ustupljen
portalu “Kvalitet” i ne moze se dalje objavljivati, kopirati ili menjati bez saglanosti autora.

ISO 27001:2005 Potreba ili obaveza
Autor:

Dragan Markovic
HDL Design House, Beograd
IRCA Sertified Auditor

Izvod:

U radu je prikazan kratak istorijat objavljivanja standarda vezanih za sigurnost informacija. Prikazan je
trend sertifikacije ISMS-a. Navedeni su glavni elementi sistema i problemi u njegovom uvodjenju i
primeni. U radu je dat pregled zakona koje je SkupStina Republike Srbije donela, a koji se direktno
odnose na sigurnosti informacija. U zakljucku su prikazane glavne prednosti funkcionisanja ISMS-a u
organiziciji i eventualni nedostaci koje mogu biti posledica usvojenih propisa u ovoj oblasti.
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1. Uvod

Kada se oktobra 2005. godine pojavio standard ISO/IEC 27001:2005, za mnoge IT stru¢njake je
to bio samo jos jedan novi koncept koji organizacijama daje reSenje za sigurnost informacija u
eksanzivnom razvoju IT sektora. No ubrzo su se stvari iskristalisale i prvo Sto su svi uocili je da ovo
nije “samo” joS jedan informaticki standard ve¢ neSto mnogo Sire. To neSto Sire je pokuSaj da se u
centar stavi informacija, a ne informacioni sistem. Informacioni sistemi predstavljaju je mesto gde se
ve¢ina informacija danas moze naci, ali standard ISO 27001:2005 podrazumeva uvodenje jednog
menadment sistema koji ¢e upravljati svim informacijama od vazZnosti za jednu organizaciju, bez obzira
gde se one i u kom obliku nalaze. Ovaj kvalitativni korak je uslovio da se vicana drugih standarda za
sigurnost pojedinih delova ili celog informacionog sistema nadju kao deo ili neophodni alat za uspeSno
funkcionisanje sitema menadZmenta sigurnos¢u informacija.

2. Kako je sve pocelo

Objavljivanju standarda ISO 27001:2005 od strane ISO-a je prethodilo viSe od pet godina rada,
a sve je pocelo devedesetih godina kada je poCelo intentivnije da se govori o sigurnosti informacija.
Kratki istorijat vezan za sisteme sigurnosti informacija moze se saZeti u nekoliko klju¢nih dogadjaja:

1992 — Ministarstvo trgovine i industrije Velike Britanije je objavilo “Kodeks prakse za MenadZment
sigurnosti informacija”

1995 — Britanski institut za standarde (BSI) je ovaj dokument objavio pod oznakom BSI 7799 i
nazivom “Sistem menadZmenta sigurnosti informacija - Specifikacija sa uputstvom za koriS¢enje”
1996 — Dejvid Votson postaje prvi kvalifikovani proverivac (Auditor) za standard BSI 7799



1999 — IzvrSena je prva revizija BSI 7799. Akreditaciona i sertifikaciona Sema je uspostavljena. LRQA
i BSI postaju prva sertifikaciona tela.

2000 — Standard BS 7799 je ponovno objavljen ali formalno pod okriljem ISO-a kao ISO/IEC 17799
Informacione tehnologije — “Kodeks prakse za menadzment sigurnosti informacija”

2001 — Promovisan prvi 17799 alat (Toolkit 17799)

2002 — Objavljen je drugi deo standarda pod oznakom BS 7799-2. To je bila specifikacija, viSe nego
kodeks prakse. Pocinje proces uskladivanja sa drugim menadzment standardima, kao Sto su oni iz serije
ISO 9000.

2005 — Objavljena je nova verzija ISO 17799. Ovo ukljucuje dva nova poglavlja i vece uskladivanje sa
BS 7799-2.

2005 — 1SO 27001 je objavljen zamenjujuci BS 7799-2 koji je povucen. Standard je specifikacija za
sistem menadzmenta sigurnosti informacija, koji je usaglasen sa ISO 17799 i spojiv sa ISO 9001.

Poslednjih 6 godina objavljen je veci broj standarda iz serije 27000 koji se odnose na specifi¢ne
segmente poslovanja organizacija ili bliZe definiSu pojedine zahteve standarda ISO/IEC 27001:2005.
Pregled objavljenih stanarda serije ISO 27000 (zakljuc¢no sa oktobrom 2011)

ISO/IEC 27002:2005 Information technology — Security techniques — Code of practice for
information security managemen

ISO/IEC 27003:2010 Information technology — Security techniques — Information security
management system implementation guidance
ISO/IEC 27004:2009 Information technology — Security techniques — Information security

management - Measurement

ISO/IEC 27005:2011 Information technology — Security techniques — Information security risk
management (second edition)

ISO/IEC 27006:2007 Information technology — Security techniques — Requirements for the
accreditation of bodies providing audit and certification of information security management systems
ISO/IEC 27011:2008 Information technology — Security techniques — Information security
management guidelines for telecommunications organizations based on ISO/IEC 27002

ISO/IEC 27031:2011 Information technology — Security techniques — Guidelines for information and
communications technology readiness for business continuity

ISO/IEC 27035:2011 Information technology — Security techniques — Information security incident
management

ISO 27799:2008 Health informatics — Information security management in health using ISO/IEC
27002

3. Sigurnost informacija — problem savremenog drustva

Informacije mogu postojati u mnogo oblika i formi. One mogu biti Stampane na papiru,
uskladiStene u elektronskom obliku, mogu se slati poStom ili elektronskim putem, prikazati na filmu ili
izreCi u razgovoru. Informacije u bilo kom obliku ili sredstvo preko kojeg se one zajednicki koriste ili
na kojem se Cuvaju, one uvek treba da budu odgovarajuce zasticene. (1)

Pod danaSnjim pojmom sigurnosti informacija se uobiCajeno misli na oCuvanje integriteta,
raspoloZzivosti i poverljivosti informacija. Glavni pokretaci savremenog poslovanja su:

e Profitabilnost,
* Povratak investicija,



* Ostvarivanje konkurentnosti,
» UsaglaSenost sa zakonskim i drugim propisima i standardima,
* Reputacija

Za ostvarivanje poslovnih ciljeva potrebni su razliciti resursi koji u svim slucajevima trebaju da
budu zaSti¢eni, a danas ponajviSe od konkurencije. Za drZavne organe, problem predstavlja sigurnost
informacija koje su od vitalnog znacaja za bezbednost.

Na sigurnost informacija uticu tri glavna faktora:
* Ljudi,
e Sistem,
* OkruZenje

U savremenom poslovanju ljudski resursi i ponajviSe njihovo znanje (odnosno tehnoloska,
informaciona i svaka druga vestina) je od suStinskog znacaja, ne samo u smislu razvoja ve¢ i za sam
opstanak poslovnih aktivnosti organizacije. Sistemi se, sami po sebi, medusobno razlikuju (jer njihovi
elementi nisu identi¢ni). Od okruZenja ¢e zavisiti sa jedne strane postavka sistema, a sa druge strane
okruZenje u najve¢em delu odreduje vrstu rizika po sigurnost informacija.

Kada se govori o sigurnosti informacija kao problemu savremenog drustva, poseban paznju
treba staviti na sigurnost informacija razliCitih drZavnih organa i institucija, koje mogu imati
dalekosezne posledice po funkcionisanje i bezbednost drzava.

Danas, u velikoj meri, poslovanje zavisi od informacionih tehnologija, komunikacija putem
mreza, kao i beZi¢nih i mobilnih komunikacija. Obim i brzina razmene informacija umnogome
doprinose ranjivosti danasnjih sistema za procesuiranje informacija. Podatak da je, prema nekim
istrazivanjima, ljudski faktor u 85% slucajeva uzrok pojave incidenata vezanih za sigurnost
informacija, navodi na to da se akcenat treba staviti na organizaciona i sistemska reSenja.

4. Uspostavljanje ISMS-a — izazov za organizaciju

Proces uspostavljanja sistema menadZmenta sigurnosti informacija je odnosu na druge
menadZment sisteme neSto komplikovaniji i vreme za njegovo uspostavljanje je duZe. Ovo je posledica
nekoliko kljuc¢nih elemenata:

» Sveobuhvatna procena rizika koju zahteva sam standard

* Mnogobrojni tehnickih uslovi koji moraju biti ispunjeni u savremenim IT sistemima

e Vrsta i uCestalost mogucih pretnji po sistem

* 133 kontrolne mere koje trebate primeniti u sistemu (uz uz ograniceni broj mogucih iskljucenja)

Ovakav pristup koji je standard postavio je za rezultat imao to da je godiSnji rast broja
sertifikovanih organizacija bio mali. Prema zvanicnim podacima ISO-a na kraju 2009. godine bilo je
sertifikovano 12 934 organizacije. Na Slici 1. je prikazan trend rasta broja ISMS sertifikata.
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Slika 1. Trend rasta broja ISMS sertifikata

Prvih nekoliko meseci od zvani¢nog objavljivanja standarda, koji je tako dugo pripreman nije
bilo ni jedne sertifikovane organizacije, ali stvari su se vrlo brzo pocele da menjaju, ipak sporije u
odnosu na primenu drugih standarda. Uporeduju¢i ove podatke sa podacima o sertifikaciji prema
drugim standardima, na primer ISO 22000:2005, moZemo uociti, da je u periodu 2006 — 2009 godina,
broj sertifikata ISMS-a rastao po stopi koja je za 30 % bila niZa od broja izdatih sertifikata za ISO
22000, bez obzira na veliku ekspanziju i razvoj IT sektora u celom svetu.

Jedan od velikih pomaka u pristupu ISMS u odnosu na standarde koji su se primenjivani,
najcesce od strane proizvodaca specificne informaticke opreme, softvera ili velikih multinacionalnih
kompanija, je u sveobuhvatnom pristupu sistema menadzmenta sigurnoS¢u informacija. Mora se
naglasiti da iako je standard ISO/IEC 27001:2005 izdat pod segmentom informacionih tehnologija, on
ne predstavlja “samo” informaticki standard, jer obuhvata i fizicko — tehni¢ku zaStitu, upravljanje
ljudskim resursima, uskladenost sa zakonskim, tehnickim i drugim propisima i sveobuhvatno planiranje
i vrednovanje aktivnosti u sistemu menadZmenta sigurnosti informacija.

Velika konkurencija na trZiStu, nedostatak finansijskih sredstava i borba za sve vecu
profitabilnost podstakla je i najvece svetske kompanije da posle nekog vremena prihvate ovaj standard
kao najbolji za ispunjenje njihovih ciljeva u odnosu na sigurnost informacija. Najveci pomak u tom
smislu je sertifikovanje glavne kancelarije Majkrsofta (Microsoft Global Foundation Services Division)



i pojedinih njegovih ogranaka u Americi i Evropi, prema standardu ISO/IEC 27001:2005 od strane BSI
pocetkom 2011 god. Ovo je uticalo snazno na konkurenciju koja je odgovorila sa najavom sertifikacije
pojedinh delova ili ¢ak citavih kompanija. Mora se uzeti u obzir da usled obimnih zahteva standarda
pojedine multinacinalne kompanije odustaju od sertifikacije, jer ve¢ imaju svoje sisteme koji su
razvijani u duZzem vremenskom periodu. Procena kompanije Teksas Instrument (Texas Instruments),
odnosno njenog IT Security Department-a je da bi sertifikacija prema zahtevima ovog standarda
kostala izmedu 8 i 10 miliona $, ukljuCuju¢i i neophodne infrastrukturne, organizacione i tehnicke
izmene u kompaniji.

5. ISMS za mnoge u Srbiji postaje obaveza

Skupstina Republike Srbije je, uskladjujuc¢i zakonodavstvo Srbije sa zakonodavstvom evropske
unije, donela set zakona koji se odnose na sigurnost informacija (direktno iliindirektno). U roku od dve
godine doneti su sledeci zakoni koji se odnose na sigurnost podataka:

1. Zakon o zastiti podataka o li¢nosti
2. Zakon o tajnosti podataka
3. Zakon o Cuvanju poslovne tajne

U skladu sa Zakonom o tajnosti podataka Vlada Republike Srbije donela je Uredbu o posebnim
merama zaStite tajnih podataka u informaciono — telekomunikacionim sistemima. U ¢lanu 10 ove
Uredbe eksplicitno je napisano da radi odrZavanja bezbednosti sistema u toku njegovog koriScenja,
organ javne vlasti, odnosno pravno lice sprovodi “primenjivanje novih tehnickih i programskih
sredstava u sistemu u skladu sa odgovaraju¢im tehnickim standardima SRPS ISO/IEC 27001 i SRPS
ISO/IEC 177997(2).

Ova Uredba je obavezala sve drZavne organe i organizacije koje rade sa njima i za njih, a imaju

pristup tajnim podacima, da prakticno uspostave sistem menadzmenta sigurnosti informacija (mada
formalno ne moraju biti sertifikovani). Uredba je tako koncipirana da se u njenih 27 ¢lanova mogu
prepoznati glavni ciljevi grupa kontrola Aneksa A standarda ISO/IEC 27001:2005.
Postavlja se pitanje kako ce Vlada Republike Srbije, koja je donela Uredbu, vrSiti kontrolu njenog
sprovodenja jer se organi javne vlasti, odnosno organizacije ne obavezuju na sertifikaciju, pa ostaje
nejasno ko ¢e i sa kakvim kompetencijama vrsiti proveru uskladenosti sistema sa zahtevima standarda
ISO 27001:2005.

6. Zakljucak

Imajuci u vidu stalnu ekspanziju IT industrije i sve izazove koje stoju pred savremena drStva
potreba za uvodenjem sistema menadZmenta sigurnosti informacija je veca nego ikada. Na potrebu
impleplementacije zahteva standarda ISO/IEC 27001:2005 pre svega uticu brojni rizici po sigurnost
informacija. Zakonski propisi koji su doneseni u Republici Srbiji, stvaraju samo predpostavsku za brzu
implementaciju i stvaranje neophodnih uslova da se problematika sigurnosti informacija postavi na
jedan kvalitativno viSi nivo.
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